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Das OWISS-Projekt D@C’

OFFSHORE

Offshore Windenergie — Schutz und Sicherheit /

= Forderung

* Bundesministerium fur Bildung und Forschung im
Rahmen des Programms Forschung fur die
Zivile Sicherheit / Maritime Sicherheit

= Forschungsziele

* Ebene 1: Schutz und Sicherheit im Bereich von
Offshore Windparks (OWP)
-> Stérungen im Betrieb verhindern oder minimieren

* Ebene 2: Schutz der Bevdlkerung vor ernsten Stérungen der Quelle: DOC
Stromversorgung, aufgrund von Storungen des Betrieb von OWP

= Verbundpartner
* Hochschule Bremerhaven
* Fraunhofer IFAM, Abteilung Energiesystemanalyse, Bremen
* Institut fir Seeverkehrswirtschaft und Logistik ISL, Bremerhaven
* Institut fir Seevolkerrecht und Internationales Meeresumweltrecht, Bremen
* Deutsche Offshore Consult GmbH, Bremen
e ...pluseine grofRere Zahl Praxispartner, u.a. Sicherheits-Behdorden und Industrie

= Laufzeit des Projekts: 01.01.2015-31.12.2017
= Nahere Informationen: www.owiss.de
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Der Weg des Stroms vom Meer an Land

Stiirmische Wende Wie Windstrom an Land kommt
gresssemssessssesssessbenasneee Gleichstrom-Anbindung S S T Wechselstrom-Anbindung S8

€ f<¢ <« £, fof< f

o | -~
T Windparkbetreiber
5 I ; AT -
Konverterstation | ‘ Netzbetreiber
mag:ht aus Wechselstrom
Slokrstrans Konverterstation Il
w— Wechselstromkabel wandelt Gleichstrom
== Hochspannungs- wieder in Wechselstrom
Gleichstromkabel
(HGD) A G
- . 5 )“‘,‘A
h‘ r HD’ Quelle: Stiftung Offshore-Windenergie m
Gefahrdungen

=  Raue Umweltbedingungen
= Grole Entfernung bis zum Stromnetz an Land
= Kollision mit Schiffen, Anker beschadigen Seekabel

Bedrohungen
= Anlagen als Angriffsziel fir Terroristen
= |T-Steuerungssystem als Angriffsziel fir ,Hacker”
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O\VAERY Offshore Windenergie Versorgungssystem — Kritische Elemente yiDecC

Raumliche und virtuelle Konzentration als kritischer Faktor (2020)
= Konzentration auf dem Weg ans Land
Maximale Maximale Leistung

Leistung bei raumlicher
Einzelanlage Konzentration

Typen der OWP-
Einheiten

Windkraftanlage ~X 5 MW 400 MW (Windpark)
lattf :
Umspannplattform 400 MW keine Falle bekannt
(Offshore)
Mindestabstand von 100 m bei
900 MW
Parallelverlegung

Konverterplattform

900 MW 1.800 MW
(Offshore)
” .

onverterstation 900 MW 2 700 MW

(Onshore)
Leitwarte, ,virtuelle &~

OFFSHORE WINDENERGIE — SCHUTZ UND SICHERHEIT

Annahme: max. 1/3 der Gesamtleistung

L 400 MW
= aller OWP (iber eine Leitwarte = 2.170 MW

Konzentration“

Landkabel 900 MW 3.000 MW

www.owiss.de 4
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Die Stromversorgung — wann wird es gefahrlich? DOC’

OFFSHORE

= Stromnetz: jederzeit Gleichgewicht zwischen

Erzeugung und Nachfrage
= |n Deutschland benoétigte b | -
Leistung: 40 bis 80 GW pRT—— WL~
(1 GW =1 Mio. Kllowatt) Nachfrage (Verbraucher)
= Ausfall bis 3 GW im EU-Kraft- R
werkspark innerhalb von Gleichgewicht=50 Hz
30 Sekunden ausgeglichen —
Quelle: https://energieinfos.files.wordpress.com/2014/
(3 GW =2 grOBe KKW) 10/stromangebot-nachfrage_waage.jpg

= Ausfall von maximal 6 GW innerhalb von 5 Minuten ausgeglichen

= Leistung im deutschen Offshore Windenergiesystem 2020
* Alle OWP in der deutschen Nordsee = maximal 5.700 MW =5,7 GW
 Alle OWP in der deutschen Ostsee= maximal 800 MW =0,8 GW
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Die Stromversorgung — wann wird es gefahrlich? DOC’

OFFSHORE

= Uber 180 Gefihrdungs- und Bedrohungsszenarien fiir das Offshore-
Windenergie-System analysiert

Zeitspanne zwischen
dem Eintreten des
auslésenden

= 38 Szenarien besonders kritisch Ereignisses und des
Netzeinspeisung

fur Sicherheit der Stromversorgung aut omw

30 Sek. <x
<300 Sek.

> 300 Sek.

500 <x <1000

b hOhe LEIStung betrOffen Hohe des max. Leistungsabfalls in MW
(> 1.000 MW) Bewertung der Netzbeeintrachtigung
_ _
* Leistungseinbruch sehr schnell, Quelle: Fraunhofer IFAM

d.h. innerhalb von max. 30 Sekunden nach Erkennen der Gefahr

=  Geschwindigkeit des Leistungseinbruchs innerhalb von 30 Sek.
kritische GroRe, weil
* manuelles Eingreifen zum Ausgleich des Ungleichgewichts nicht moglich
* Abhangigkeit vom automatischen Regelsystem
funktioniert in der Regel , aber
Uberforderung bei gleichzeitigem Ausfall weiterer groRerer
Stromerzeugungsanlagen irgendwo in Europa
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OW_ =y Die Stromversorgung — wann wird es gefahrlich? yipec

= Beispiele fiir gefahrliche Ereignisse

Erwarteter Leistungseinbruch

sehr schnell

sehr schnell

sehr schnell
(unter entsprechenden Bedingungen)
Blitzschlag mit
Komponentenausfall / sehr schnell

Kurzschluss / EMP

unbestimmt; evtl. vorhersehbar

OFFSHORE WINDENERGIE — SCHUTZ UND SICHERHEIT

Annahme:
sehr schnell
Olfreisetzung mit langsam
anschlieBendem Brand Begriindung:
oder anschlieBender Bildung des ziindfahigen Ol-Luft-Gemischs erfolgt
Explosion langsam

www.owiss.de 7
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Ergebnis der Gefihrdungsanalyse DOC’

OFFSHORE

=  Hoher Leistungsausfall droht bei raumlicher oder virtueller
Konzentration von OWP-Elementen mit hoher Leistung

s
PR 1] n S
| B
Konverter- Landkabel Konverter- Leitwarten
plattformen stationen

= Hohes Risiko fiir die Sicherheit der Stromversorgung bei folgenden

Ll L]
Ereignissen
AN e
10 e
235111108 x
7453010000
i 1\

Brand Explosion Kurzschluss Cyber-Attacke
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Wie helfen Sensoren und Sensorsysteme bei der Abwehr dieser
Gefahren bzw. bei der Minderung des Risikos?

www.owiss.de 8
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Rolle von Sensorsystemen - Innerhalb des Windparks IFAM

N{POC

= Uberwacht werden u.a. Umwelt- und Betriebsparameter
* Windgeschwindigkeit, Wellenh6he- und Frequenz
« Oltemperatur, - druck
* Drehzahl des Rotors

= Positionierung der WEA durch Steuerungssysteme
(Windnachfiihrung)

* Versetzt WEA in ,sicheren” Zustand, Rotor wird gestoppt und arretiert

= Sicherheitsrelevante Sensorsysteme
* Brandmeldezentralen

e Zugangsbeschrankungen zu
sensiblen Bereichen
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* 360° Videouiberwachung der
Offshore Einrichtungen und
der Zugangspunkte (Boatlanding)

Quelle: http://www.deutschlandfunk.de/akustische-
kollisionswarnung.676.de.html?dram:article_id=29304 / AP

www.owiss.de 9
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Die Rolle von Sensorsystemen — Aul8erhalb des Windparks IFAM

®

OFFSHORE

Beispielhaft: AlS/Radar zur Seeraumiiberwachung

Uberwachung des Seeraums der 500 m Sicherheitszone

Erkennung und Verfolgung von Schiffen mit Kurs auf den Windpark

Benachrichtigung (Funk) unbefugt auf den Park zusteuernder Schiffe
Aufforderung zur Kursanderung

Uberwachung des Verkehrs von Serviceschiffen
und Crew Transfer Vessels im Windpark

N53°52'45.29 | +
Y=  E006°51'39.46}
(53.8792, 006.8610) | —
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GOWO02-Z01 PLATFORM -
Quelle: lan Greenwood, MarineTraffic.com =k
i_Srn;l_‘ Quelle: http://mapsblog.de

www.owiss.de 10
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Informationskandle und Leitwarten als Security-Elemente IFAM

®

OFFSHORE

Fiir sichere Kommunikation
Redundante Auslegung der Netze des Windparks

* Parkeigene Glasfaser-Netze
e 2. Kommunikationsweg: Satelliten- oder eine Richtfunkstrecke

Leitwarten teils Knotenpunkte verschiedener Offshore Windparks
* Ein WEA — Hersteller > drei OWP (ca. 120 WEA a 5SMW)
e Wartungsvertrag mit Fernwartung aller Turbinen

Vernetzung der Turbinen mit
den Umspannstationen

Verbindung uiber die Glasfaserkabel
zu den weiteren Offshore-Elementen

e z.B. Konverterplattform

Quelle: http://innoexperts-group.com/fokusmodule/

11
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Informationskandle und Leitwarten als Security-Elemente IFAM

N{POC

= Merkmale von Leitwarten
e zugangsbeschrankt
* baulich besonders gesichert

e Steuerungsnetzwerke nicht
mit dem Office-Netzwerk
verbunden

Quelle: http://www.windkraft-journal.de

* Redundante Systeme (teilweise 3-fach)

= Cyber-Security - besondere Herausforderung in SCADA-Systemen
* manipulierte/ fehlerhafte Hardware der Sensorsteuerung
* haufige Updates der Firmware
* manipulierte USB Sticks
* Hackerangriffe

12
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Lernen von der Ol- und Gasindustrie FAM
Sl yipec

= Hohes Security Bewusstsein bedingt durch zahlreiche Ubergriffe

= Nutzung zusatzlicher Sensoren
* Echolote
 Bewegungsmelder
* Infrarot-Sensoren

Offshore Oil and Gas.ResourC:es

= Sensorsysteme in OWP o e
« Uberwiegend fiir Safety-Bereich

* Nutzung zu Security-Zwecken teilweise
aus Datenschutzgriinden fraglich

= |nternational strenge IT-Sicherheits-
vorschriften fiir den Offshore Bereich

* USA

° Au St ra | i en https://infrastructure.gov.au/security/its/files/Offshore_

Oil_and_Gas_Resources_Sector_Security_Inquiry.pdf

OFFSHORE WINDENERGIE — SCHUTZ UND SICHERHEIT

www.owiss.de 13
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= Offshore Windenergie - potenziell zusatzliche und neuartige
Gefahrdungen fiir die Sicherheit der Stromversorgung

®= Hohes Risiko bei raumlicher Konzentration gleichartiger
OWP-Elemente mit hoher Leistung

=  Reduktion des Risikos durch schnelle und friihzeitige
Erkennung der Gefahrdung oder Bedrohung

= Sensoren und Sensorsysteme vielfaltiger Art bereits
heute im Offshore-Windenergiesystem im Einsatz

= Bislang Fokussierung auf Erkennung von Gefahrdungen (, Safety“)

= Bedrohungen (,,Security”) spielen noch eine nachrangige Rolle
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= Erfahrungen aus der Offshore Ol- und Gasindustrie zur Erh6hung
der Security im Offshore-Windenergiesystem nutzen

14
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Autoren m OD©OC

Fragen sind willkommen,

entweder hier direkt
oder per Mail an:

ﬂ DO@C Z Fraunhofer

OFFSHORE IFAM

Deutsche Offshore Consult GmbH Fraunhofer-Institut fiir Fertigungstechnik und
FahrenheitstraBe 11 Angewandte Materialforschung

28359 Bremen Wiener StraRBe 12

0421/696424-18 28359 Bremen

JKlatt@deutscheoffshore.de 0421/2246-7016

Juergen.Gabriel@ifam.fraunhofer.de

Karin.Jahn@ifam.fraunhofer.de
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